
ชื่องาน : คู่มือการปฏิบัติงานการรักษาความม่ันคงปลอดภัยทางเครือข่ายอินเทอร์เน็ต 
วิธีการขั้นตอนการปฏิบัติงาน : การรักษาความม่ันคงปลอดภัยทางเครือข่ายอินเทอร์เน็ต 
 
 ระบบเทคโนโลยีสารสนเทศและการสื่อสาร หมายถึง การใช้ความรู้ทางวิทยาศาสตร์คอมพิวเตอร์มา ปรับปรุง
แก้ไขและพัฒนาระบบโครงข่ายเทคโนโลยีสารสนเทศ 
 ระบบโครงข่ายเทคโนโลยีสารสนเทศ หมายถึง ระบบฮาร์ดแวร์ ซอฟต์แวร์ และเครือข่ายของระบบ คอมพิวเตอร์  
การวางแผนพัฒนาและบริหารระบบ ICT หมายถึง การจัดทําแผนแม่บทเทคโนโลยีสารสนเทศ ให้ สอดคล้องกับแผนแม่บท
เทคโนโลยีสารสนเทศของประเทศไทย  เพ่ือนํามาพัฒนาและบริหารระบบเทคโนโลยี สารสนเทศของมหาวิทยาลัยราชภัฏ
สวนสุนันทาให้ตอบสนองต่อภารกิจและยุทธศาสตร์มหาวิทยาลัยราชภัฏ สวนสุนันทา  
 มาตรฐานด้าน ICT หมายถึง แนวทาง กรอบ กติกาและการจัดการเพ่ือใช้อ้างอิงในงานที่เกี่ยวข้องกับ เทคโนโลยี
สารสนเทศทั้งทางด้านฮาร์ดแวร์ ซอฟแวร์เครือข่ายและอุปกรณ์ที่เกี่ยวข้อง เพ่ือให้ทิศทางการใช้ เทคโนโลยีสารสนเทศใน
องค์กรเป็นไปในแนวทางเดียวกัน นําไปสู่การลดต้นทุน ลดความซ้ําซ้อนในการใช้งาน รวมทั้งก่อให้เกิดความต่อเนื่องของ
การใช้เทคโนโลยีสารสนเทศในองค์กร  
  การออกแบบและพัฒนาระบบ ICT หมายถึง การดําเนินการออกแบบและพัฒนาระบบเทคโนโลยี สารสนเทศ 
เพ่ือใช้ประโยชน์ในมหาวิทยาลัยราชภัฏสวนสุนันทา ตามความจําเป็นและความต้องการของ หน่วยงาน  การจัดทําเว็บไซต์
ต่าง ๆ  การพัฒนาระบบ e – service เช่น e – mail คลังวิดีโอ  การพัฒนา ระบบซอฟแวร์ เช่น ระบบเครือข่าย Internet 
 ระบบเครือข่ายคอมพิวเตอร์ (Computer Network) หมายถึง การนําเครื่องคอมพิวเตอร์ มา เชื่อมต่อเข้า
ด้วยกัน โดยอาศัยช่องทางการสื่อสารข้อมูลอย่างใดอย่างหนึ่ง เช่น สายเคเบิล สายโทรศัพท์ คลื่นวิทยุ คลื่นอินฟราเรด หรือ
สัญญาณดาวเทียม ทําให้เครื่องคอมพิวเตอร์แต่ละเครื่องในเครือข่ายนั้นสามารถ ติดต่อ และแลกเปลี่ยนข้อมูลข่าวสาร
ระหว่างเครื่องคอมพิวเตอร์ รวมทั้งการใช้ทรัพยากรของระบบร่วมกัน (Shared Resource) ในเครือข่ายนั้น  
 คอมพิวเตอร์แม่ข่าย หมายถึง คอมพิวเตอร์ ที่ทําหน้าที่เป็นผู้ให้บริการทรัพยากร(Resources) ต่าง ๆ ซึ่งได้แก่ 
หน่วยประมวลผล หน่วยความจํา หน่วยความจําสํารองฐานข้อมูล และ โปรแกรมต่าง ๆ เป็นต้น  
 ระบบเครือข่ายแบบ LAN หมายถึง ระบบเครือข่ายเฉพาะบริเวณ เป็นระบบเครือข่ายส่วนตัว องค์กร ที่ต้องการ
ใช้งานเครือข่ายแบบนี้ จะต้องทําการสร้างเครือข่ายคอมพิวเตอร์ที่เชื่อมต่อกันเป็นระบบเครือข่ายใน ระยะใกล้ ๆ  
 อินเตอร์เน็ต (Internet) หมายถึง เครือข่ายคอมพิวเตอร์นานาชาติ ที่มีสายตรงเชื่อมต่อไปยังสถาบัน หรือ
หน่วยงานต่าง ๆ เพื่ออํานวยความสะดวกให้แก่ผู้ใช้ทั่วโลก ผู้ใช้เครือข่ายนี้สามารถสื่อสารถึงกันได้ทาง อีเมล์ สามารถสืบค้น
ข้อมูลและสารสนเทศ รวมทั้งคัดลอกแฟ้มข้อมูลและโปรแกรมมาใช้ได้  
 อินทราเน็ต (Intranet) หมายถึง ระบบเครือข่ายภายในองค์กร เป็นบริการ และการเชื่อมต่อ คอมพิวเตอร์
เหมือนกับอินเทอร์เน็ต แต่จะเปิดให้ใช้เฉพาะสมาชิกในองค์กรเท่านั้น 
 
  



 วิธีการขั้นตอนการปฏิบัติงาน / ระยะเวลาการปฏิบัติงาน 

ล าดับ ขั้นตอนการปฏิบัติ ระยะเวลาด าเนินการ 

1.  ตรวจเช็คไวรัสบนเครื่องคอมพิวเตอร์แม่ข่าย 10 นาที 

2.  เก็บข้อมูลไวรัสและแสดงผลออกมาว่ามีการถูกไวรัสโจมตีในแต่ละ
เดือน 

30 นาที 

3.  Update โปรแกรมป้องกันไวรัสและปรับปรุงฐานข้อมูลและ 
Export Report ไวรัส ด้วยโปรแกรม ป้องกันไวรัส 

10 นาที 

4.  จัดเก็บข้อมูลเครื่องคอมพิวเตอร์แม่ข่ายระบบป้องกันไว้รัส 10 นาที 

5.  ตรวจเช็คโดยรวมอุปกรณ์ Firewall ในการทํางาน 10 นาที 

6.  ตรวจเช็คข้อมูลจราจร(Log file) บนอุปกรณ์ (Firewall) 
ดูการบุกรุกและทําการป้องกันถ้ามีการโจมตีเข้า มาในระบบ
เครือข่าย 

20 นาที 

7.  ประเมินความเสี่ยง (Risk Assessment) 10 นาที 

8.  ทดสอบความเสี่ยง(Testing) 10 นาที 

9.  บันทึก (Record) 10 นาที 

10.  จัดทํารายงานผลการตรวจสอบความมั่นคงปลอดภัยทางเครือข่าย
อินเทอร์เน็ต 

1 ชั่วโมง 

11.  จัดทํารายงานและจัดเก็บทางจดหมายอิเล็กทรอนิกส์ 20 นาที 

 
 
 กฎหมาย ระเบียบ ข้อบังคับ มาตราที่เกี่ยวข้อง 

ล าดับ กฎหมาย ระเบียบ ข้อบังคับ มาตราที่เกี่ยวข้อง 
1. พระราชบัญญัติมหาวิทยาลัยราชภัฏ พ.ศ. 2547 
2. พระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2560 
3. แผนแม่บท ICT ฉบับปี 2552-2556 และแผนแม่บทเทคโนโลยีสารสนเทศและการสื่อสารเพ่ือการศึกษา 

กระทรวงศึกษาธิการ 2554 – 2556 
 


